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Teilnahmebescheinigung

Ekatarina Eisfeld

hat am Seminar

SecuRe Pay - sicherer Zahlungsverkehr im Internet

der Sparkassenakademie Saar am Mittwoch, den 10.06.2015 teilgenommen.

Die WeiterbildungsmaBnahme vermittelte Kenntnisse in folgenden Sachgebieten:

Einfiihrung in die Anforderungen zu sicheren Zahlungen im Internet

e Status und Akteure der Regulierung
¢ Einordnung zu Regulierungsmafnahmen und Standards

- KWG (Kreditwesengesetz)

- Zahlungsdiensteaufsichtsgesetz
- Payment Services Directive (PSD)
- Payment Card Industry Data

- Security Standard (PCI)

o Struktur der Anforderungen
¢ Aktuelle MaRnahmen der Deutschen Kreditwirtschaft

Betroffene Geschiftsbereiche
¢ Relevanz fiir Geschiftsbereiche

- Online Banking

- Telefon Banking

- Electronic Banking
- Kreditkarte

- girocard

- GeldKarte/girogo

¢ Einbindung von IT-Dienstleistern

- Kreditkarten-Prozessoren
- Finanz Informatik

Authentifikationsverfahren

¢ Anforderungen an die Authentifikation
¢ Aktuelle Authentifikationsverfahren der Sparkassen-Finanzgruppe

- Online-Banking mit Chip-TAN, SMS-TAN und Push-TAN
- 3D-Secure mit UserlD / Kennwort
- EBICS-Sicherheitsverfahren
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- Weiterentwicklungen

Sicherheitsanforderungen im Detail

* Definition sensibler Daten

* Risikomanagement

e Eskalation

* Transaktionsiiberwachung, Nachvoll-ziehbarkeit und technische Restriktionen
¢ Limits

¢ Kundenidentifikation und Authentisierung

¢ Kundeninformation und Kommunikation

Handlungsbedarf

* Gemeinsame Bewertung

Saarbriicken, den 10.06.2015
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